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S/MIME Schlisselaustausch mit unserer Kanzlei Schnekenburger

Steuerberatungsgesellschaft mbH

1. E-Mail Verschlisselung mit S/IMIME einrichten

Da es am Markt, viele verschiedene Mailprogramme die S/MIME unterstitzen gibt, wollen wir
uns als Kanzlei, in dieser Anleitung, nur auf den Austausch der 6ffentlichen Schlissel
beschranken.

Falls Sie nicht sicher sind, wie man die Verschliisselung per S/IMIME einrichtet, fragen Sie
bitte bei Ihrem Administrator bzw. IT-Dienstleister nach.

Ubersicht:
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Punkt 1.3

Hochladen Ihres
Zertifikats im
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1.1 Herausgeber Zertifikat der DATEV installieren

Als Voraussetzung, dass die offentlichen Schliissel unserer Kanzlei funktionieren, brauchen
Sie das Herausgeberzertifikat der DATEV. Dieses ist erforderlich, da die E-Mail-Clients wie
Outlook bzw. das Windows Betriebssystem dies nicht automatisch hinterlegt haben.

Fuar Windows Betriebssysteme gibt es die Herausgeberzertifikate mit Installationsprogramm
hier zum Download:

https://www.datev.de/zertifikate
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1.1.1 Installationshinweise

Starten Sie den Download und klicken Sie auf die Schaltflache Ausfiihren oder Offnen.
Ab Windows 7 ist ggf. die Installation als Administrator erforderlich.

p
DATEV-Her

rerifate installieren =) Bestatigen Sie mit ,Ja“, um die
Stammzertifikate zu installieren.

&

[ _"‘-‘ Diese Anwendung installiert automatisch alle
' DATEV-Herausgeberzertifikate, die fir den Austausch

signierter und verschlisselter E-Mails benatigt werden.

Sie sind aktuell mit Administrator-Rechten angemeldet. Die Zertifikate
kénnen nach der Installation von allen Anwendern des Systems
verwendet werden.

Die Integritat der zu importierenden Herausgeberzertifikate wird vor der
| Installation durch die Anwendung Gberprift.
Eine manuelle Uberprifung ist nicht notwendig.

[ Méachten Sie fortfahren?

War die Installation erfolgreich, bestatigen Sie die
Meldung mit ,OK", ansonsten kann es sein, dass
Sie das Installationsprogramm nochmals als
Administrator ausfiihren missen.

1.2 Zertifikatsabruf auf dem Datev Encryption Portal

Wir haben unsere 6ffentlichen SIMIME Schliissel bei DATEV unserem Zertifikatsanbieter
veroffentlicht.

1.2.1 automatischer Zertifikatsabruf durch LDAP Verzeichnis

Das DATEV Encryption Portal bietet auch einen LDAP Zugang damit kdnnen die Schlussel
direkt Gber das Adressbuch des E-Mail Clients gesucht werden und die entsprechenden
Kontakte ins personliche Adressbuch kopiert werden.

ﬂmo o _ _ Hier als Beispiel: Die Einrichtung in
Date Start Senden/Empfangen Ordher Ansicht Entuwicklertools DATEY Int

Outlook.
Speichern unter ) )
Kontainfarmationen
= Microsoft Exchange Server N
o e S T3 P In Outlook 2010/2013/2016 den Menupunkt
o ghicrohiaufios Datei 0| Informationen 9|
Drucken @ = fentemelungen Kontoeinstellungen @| Kontoeinstellungen
] o s Anderm von Einstellungen fir .
antingn | e omonan @) wahlen. - oder -
] Optionen M Zugriff auf dieses Konto
Beend £7|| Kontoeinstellungen... N
& peenden FV. ontnlinmin st ttamen b cofastne ° In Outlook 2007 den Mentpunkt Extras |
SWerbindungseinstellungen dndern, . .
33 Zugriffsrechte fiir Stellvertretung Kontoelnste”ungen Wahlen.
Anderen Personen Berechtigungen zum Empfangen von
Elementen und zum Anbworten in Threm Auftrag erteilen, 3
Qiﬁ Adressbuch herunterladen... K
¥ FEine Kopie des glohalen Adresshuchs herunterladen, "‘
B M hric
[ JJ Richten Sie SMS und Mobiltelefonbenachrichtigungen
BN,
Schnekenburger Steuerberatungsgesellschaft mbH Seite 3 von 8

Karmeliterhof 1-3 ~ D-88213 Ravensburg © 2018



S/MIME Schlisselaustausch mit unserer Kanzlei

Schnekenburger

Steuerberatungsgesellschaft mbH

Yerzeichnisse und Adressbiicher
Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen,

E-Mail I Datendateien I RS5-Feeds I SharePoint-Listen I Internetkalender | Verdffentlichte Kalender !dFESSbUChEF |

G2 me® (¥Bndern... ¢ Entfernen
Mame | Typ |
CQutlook-Adressbuch MAFL

Schliefien |

Yerzeichnis- oder Adressbuchtyp
Sie kinnen wihlen, welchen Yerzeichnis- oder Adressbuchtyp Sie hinzufigen machten,

1’5‘ Internetverzeichnisdienst {(LDAPY

werbindung zu einem LDAR-Server herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu dberprifen,
" 2usitzliche Adressbiicher

Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu dberpriifen.

< Zurick. Weiter = Abbrechen |

Einstell Fiir den ¥erzeichnisdi {LDAP)
Geben Sie die Einstellungen in, die Fir den Zugriff auf Informationen sines Yerzeichnisdiensts erforderlich sind,

Serverinformationen

aeben Sie den Mamen des Verzeichnisservers ein, den Sie von Threm Internetdienstanbieter
oder Systemadministrator erhalten haben.

Servername: o \dap.crl.asacure‘datev.de

Anmeldeinformationen

I Server erfordert Anmeldung

Benutzermame; I
Kenmuart: I

I~ | Gesicherte Kenmwortauthentifizierung (SPAY erforderlich

‘weitere Einstellungen. .. |

< Zurlick. I%eiterb I Abbrechen

Auf die Registerkarte
Adressbiicher @ wechseln
und auf Neu @ Klicken.

Internetverzeichnisdienst
(LDAP) @ wahlen und auf

Weiter 9 klicken.

In der Rubrik
Serverinformationen als
Servername
Idap.crl.esecure.datev.de

O erfassen.

Die Eingabe mit Weiter (2]

oder OK oder Fertig stellen
beenden.
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S/MIME Schliisselaustausch mit unserer Kanzlei gchhnetkgegnbuuhrf?ﬁ:

Outlook neu starten.

Outlook durchsucht das Verzeichnis beim Versand einer zu verschlisselnden E-Mail
automatisch.

- oder -

Das Verzeichnis auch manuell durchsucht werden, dazu in Outlook auf das Adressbuch-
Symbol klicken O . in der Liste @ das DATEV-Verzeichnis © wahlen

@] | —j @ 5] -fi;-él [ Outlook Heute - Microsoft Outlook o B 2=

Date Start Senden/Empfangen Qrdner Ansicht Entwicklertools DATEY Interntoaols mcifee E-Mail-5can [A] e

—

(e - 4 Kontakt suchen =
_1j 'ﬁ Y A - - 4 S v antakt suchen
I . & Wy . Gl Adressbuch
Meue Meue Anrufen | . Léschen | o L QuickSteps “Werschieben Kategorien B
E-tail-Machricht Elermente ~ A %' - - - "

Meu HPhone & Laschen Anbaworten CuickSteps & Suchen

[B% Adressbuch: Globale Adres

Datei  Bearbeiten Extras

-
Suchen: " MurMame (¢ Mehr Spalten Adressbuch
I oK | Globale adressliste - Microsoft Exchange Serv = Ermeiterte Suche

icrosoft Exchange Server
Globale Adrassliste

— — — — All Address Lists
Geben Sie die Schliisselwirter fiir die Suc| alle Benutzer chvorgang au... AI

Alle Gruppen
&lle Konkakke
Allz Raume
Giffentliche Crdner
Kontakte
Worgeschlagene Kontakke
[Weitere Adresshiicher

" of

A
und die E-Mail-Adresse oder der Name des Kommunikationspartners eingeben (13
B Adressbuch: Idap.crl.esecure.datev.de Per REChtSthk gauf den
Datei Bearbeiten Extras gefundenen Eintrag klicken.
Suchen: © Hur [ame & Mehr Spalten Adressbuch Und den
IDavid Benz k‘o il |Idap.crl.esecure.datev.de-Weitere adresshi v |  Erwsiterts Suche Kommunlkatlonspal’tner Zu
I Mame | E-Mail-Adresse | E-. | Telefon geschaftlich | Biiro den Kontakten hInZUngen 9
rr— Eigenschaften I r—
Zu den Kontakten hinzufiigen
Meuer Eintrag...
a | o
4
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S/MIME Schliisselaustausch mit unserer Kanzlei gchhnetkgegnbuuhrf?ﬁ:

1.2.2 Manueller Zertifikatsabruf

Unter dem Link des folgenden Portals konnen Sie fur alle Mitarbeiter unserer Kanzlei mit
denen Sie kommunizieren die 6ffentlichen Schliissel einzeln herunterladen.

www.datev.de/emailschluessel

Zertifikatsinhaber

Vorname Sektretariat
Nachname |Schnekenburger

E-Mail

* Wenn Sie auf Ihrem PC kein DATEV-Programm installiert haben, dann missen Sie auch die Root-Zertifikate der
DATEV installieren. Diese finden Sie unter Bl www.datev.de/zertifikate. Im Zweifelsfall empfehlen wir die
Installation der Zertifikate.

Ergebnis Ihrer Zertifikatsabfrage:

Name E-Mail User-I1D Root

[n Seltretariat Schnel-cenburuar] info@schnekenburger-stb.de 00000000022905510001 Bl CA DATEV STD 03

Klicken Sie zum Herunterladen des Inhaber-Zertifikats auf Namen und zum Herunterladen des korrespondierenden Root-
Zertifikats auf Root.

Dazu geben Sie den Vor- und Nachnamen oder die E-Mailadresse des Mitarbeiters, den Sie
kontaktieren wollen, im Formular ein @ und klicken auf senden @ .

Wenn sie beim Suchergebnis, dann in der Spalte Name auf den entsprechenden Namen

klicken © , wird der offentliche Schlissel eingerichtet. Sie kénnen diesen dann bei Ihrem E-
Mail-Programm hinterlegen.

z.B. in Outlook, Thunderbird....

1.3 Hochladen lhres Zertifikats im Verschlisselungsportal

Hinweis: In Anleitungen der DATEV wird angeboten durch senden einer einfachen
signierten E-Mail an die Adresse: schluesselimport@datev.de, den 6ffentlichen Schltissel mit
DATEV auszutauschen. Wir haben bemerkt, dass der Schliissel-Import in das neue
Verschliisselungsportal nicht sauber funktioniert. Daher empfehlen wir den hier
beschriebenen Weg direkt Uber das Verschlisselungsportal.

Falls Sie noch keine verschlisselte E-Mail von uns erhalten haben und sich noch nicht am
Verschlisselungsportal angemeldet haben, wenden Sie sich bitte an lhre(n)
Sachbearbeiter(In) bei uns im Haus. Diese(r) soll Ihnen eine verschlisselte Mail zusenden.

Die Anleitung zum Anmelden am Portal finden sie in dieser E-Mail bzw. unter dem folgenden
Link:

https://www.datev.de/info-db/1071723
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= | | Sichere E-Mail * ‘ aF = O X

6 % O G} 8 DATEV G [DE] https://demvreply.datevnetde/web.app ‘;f{ j‘; ﬁ‘, \2

I &@EMaillesen & |hre@Wailadiesse) [# Abmelden
1

Sichere E-Mail
_ &, E-Mail exportieren

~

Wenn Sie angemeldet sind, klicken Sie auf E-Mail-Adresse oben im Eck 0.

& = ‘ [ schlusselverwaltung X |+ v - O X

s O @ DATEV eG [DE] https://demvreply.datevnet.de/web.app * ;AE 7. &

| & E-Mail lesen a @

balEy

Schlusselverwaltung

© Verschlisselte E-Mails werden Ihnen Ober das Web-Portal DATEV E-Mail-Verschiiisselung gesendet. Falls
Sie eigene Verschllsselungs-Zertifikate oder PGP-Schliissel erfassen, kénnen verschlisselte E-Mails kinftig
mittels S/MIME- oder PGP-Verschlisselung gesendet werden. Des Weiteren kénnen Sie vorhandene
Schlussel deaktivieren oder I5schen, um ihre E-Mails als Portal-Mails zu erhalten.

# Profil bearbeiten | @ Passwort andemn | & Schilisselverwaltung ‘

Ihre Verschlisselungs-Zertifikate

| X Zertifikat hochladen |

Dann miissen Sie auf @ den Reiter ~Schlisselverwaltung® klicken und anschlieRend den
Button @ auf Zertifikat hochladen klicken.

Offnen

— v P <« Loka.. » offentlicher schlissel w | "affentlicher schlisszel" durch... 2
Organisieren + Meuer Ordner EEE - i 9
#& OneDrive ~ MName : Anderungsdatum Typ
g e — =] mein sffentlicher Schlissel 24,05.2018 21:27 Sicherherts|
|_j Metzwerk

L0 Heimnetzgruppe
E Fotaos
E Kamera

LN 4 >

Dateiname: | mein 6ffentlicher Schlissel w | Alle Dateien ~

Wahlen Sie ihren 6ffentlichen Schliissel aus und klicken Sie auf ,Offnen*.
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Wenn Sie einen kompatiblen Schlissel (Zertifikat) gewahlt haben, sollte dieses Fenster
erscheinen.

Schlusselverwaltung

© Zertifikat erfolgreich hinzugefiigt.

© Verschlisselte E-Mails werden Ihnen diber das Web-Portal DATEV E-Mail-Verschliisselung gesendet. Falls Sie eigene Verschlisselungs-
Zertifikale oder PGP-5chiissel erfassen, konnen verschlisselte E-Mails kiinftig mittels S/MIME- oder PGP-Verschlisselung gesendet werden.
Des Weiteren kénnen Sie vorhandene Schliissel deaktivieren oder I6schen, um ihre E-Mails als Portal-Mails zu erhalten.

# Profil bearbeiten &, Passwort andem & Schltsselverwaltung

Ihre Verschlisselungs-Zertifikate

| X, Zertifikat hochladen |

Aussteller: | COMODO RSA Client Authentication and Secure Email CA |
Betreff: | femailAddress= |
Serien-Nr.: | 802FFBA7COT758B3BA4FCADFBFT078519 |
Ablaufdatum: | May 21 23:59:59 2019 GMT |

@ Zertifikat deakfivieren Zertifikat I6schen

Sie kénnen nun das Portal schlieRen und in Zukunft, wenn die S/IMIME Verschlisselung
richtig eingerichtet ist, ohne das Portal mit uns E-Mails austauschen.

Bei Ruckfragen oder Anregungen zu dieser Anleitung, melden Sie sich bitte per E-Mail:
edv@schnekenburger-stb.de oder telefonisch unter 0751-7900215
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